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Datensicherheit & Datenschutz - Hinweise fuir Nutzer

Der Schutz der Daten unserer App- und Telematik-User hat fur uns hochste Prioritat. Die folgenden
Guidelines und Tipps beschreiben, welche Grundsétze und Manahmen wir anwenden, um den Schutz
lnrer Daten zuverlassig sicherzustellen und wie auch Sie dazu beitragen konnen.

1. Warum sind Datensicherheit und Datenschutz wichtig?

Unsere Software und Apps verarbeiten diverse technische Fahrzeugdaten, Konfigurationsdaten Ihrer
Telematikeinheit sowie Auftragsdaten mit Kundenbezug.

Diese Informationen unterstlitzen den taglichen Betrieb, die Analyse und die Verwaltung von
Fahrzeugen. Gleichzeitig handelt es sich um sensible Daten, die vor unbefugtem Zugriff geschitzt
werden sollen — genau wie ihr Smartphone/Tablet selbst.

Der Schutz dieser Daten und mobilen Endgerate ist eine gemeinsame Verantwortung:
Wir sorgen fur eine sichere Technik — Sie als Nutzer konnen mit einfachen Malnahmen zusatzlich
schtzen.

2. Wie schutzt die App lhre Daten?
Bei der Entwicklung unserer App legen wir groken Wert auf Sicherheit und Datenschutz:

¢ Die Kommunikation zwischen App, Telematikeinheit und Backend-System erfolgt Gber sichere
Protokolle und Schnittstellen

o Zugriff auf sensible Funktionen ist nur fiir autorisierte Nutzer méglich

e Es werden nur die fiir den Betrieb notwendigen Daten verarbeitet und gespeichert

o Sicherheitsrelevante Funktionen werden regelmaRig gepriift und verbessert

e RegelméaRige Updates verbessern Stabilitat und Sicherheit

3. Was Sie selbst tun konnen, um lhre Daten zu schiitzen
Da die App auf einem Android-Gerat installiert ist, beginnt der Datenschutz beim Gerat selbst:

Smartphone absichern

o Aktivieren Sie immer eine Displaysperre (PIN, Passwort, Muster, Fingerabdruck oder
Gesichtserkennung)

e Verwenden Sie keine mehrfach genutzten oder leicht erratbare PINs (z.B. 1234, 0000)

¢ Aktivieren Sie —wenn mdglich — biometrische Sperren

e Sperren Sie |hr Gerat, sobald Sie es nicht benutzen
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Zugriff auf die App

o Geben Sie Ihr Smartphone/Tablet nicht unbeaufsichtigt an andere Personen weiter
¢ Melden Sie sich nach Nutzung ab, falls die App eine Abmeldung untersttitzt

System & App aktuell halten

¢ Installieren Sie Android-Updates

e Halten Sie die App immer auf dem neuesten Stand

o Installieren Sie Apps nur aus vertrauenswirdigen Quellen (z. B. Google Play Store oder idem
Homepage)

Vorsicht bei Netzwerken

¢ Vermeiden Sie die Nutzung von 6ffentlichen oder ungesicherten WLAN-Netzwerken
¢ Nutzen Sie bevorzugt bekannte Firmennetze oder im Zweifel mobile Daten

Telematikeinheit schiitzen

e Setzen Sie bereits bei der Inbetriebnahme Ihrer Telematikeinheit eine Konfigurations-PIN. (Das
Setzen einer Konfigurations-PIN ist auch nachtraglich mdglich) [cargofleet Service App]
e Schiitzen Sie die Daten |hrer Telematikeinheit durch eine Daten-PIN [cargofleet Connect App]

Allgemeine Hinweise

o Geben Sie keine Passworter oder PINs an Dritte weiter
e Schitzen Sie sich bei der Eingabe der PIN vor neugierigen Blicken

4. Nutzung des Mobilgerats / der App bei mehreren Benutzern

In vielen Unternehmen werden Android-Gerate von mehreren Personen genutzt (z.B. Fahrerwechsel,
Schichtbetrieb).

Bitte beachten Sie in diesem Fall besonders:

e Schitzen Sie Ihr Mobil-Gerat durch eine geeignete Displaysperre (keine biometrischen
Sperren)

o Nutzen Sie nur lhren eigenen Benutzerzugang, falls vorhanden

e Melden Sie sich nach der Nutzung ordnungsgemaf ab

o Geben Sie keine Zugangsdaten an nicht-befugte Personen weiter

o Prifen Sie vor der Nutzung, ob Sie mit dem richtigen Benutzerkonto angemeldet sind

e Nehmen Sie nur Anderungen an Konfigurationen vor, wenn Sie dazu berechtigt sind

5. Einhaltung von Unternehmensrichtlinien

Zusatzlich zu diesen allgemeinen Sicherheitshinweisen gelten immer auch die internen Richtlinien lhres
Unternehmens, z.B.:
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e [T-und Sicherheitsrichtlinien

e Passwortrichtlinien

o Datenschutzvorgaben

e Regelungen zur Nutzung von Firmenhandys

o \orgaben zur Benutzerverwaltung und Rollenverteilung

Bitte halten Sie sich an diese Vorgaben.
Bei Unsicherheiten wenden Sie sich an lhren Vorgesetzten, Administrator oder IT-Support.

6. Verhalten bei Verlust oder Diebstahl
Sollte das Android-Gerat verloren gehen oder gestohlen werden:

e Sperren Sie das Geréat sofort (z.B. Uber ,Mein Gerat finden* von Google)

e Informieren Sie umgehend Ihr Unternehmen bzw. den zustandigen Administrator

e Andern Sie ggf. Zugangsdaten oder Passworter

e Lassen Sie prifen, ob Zugénge oder Berechtigungen deaktiviert werden missen

e Melden Sie sich beim Support der idem telematics GmbH um SIM-Karten oder Assets
deaktivieren zu lassen

7. Fragen, Support und Verantwortung

Datensicherheit lebt von Aufmerksamkeit und verantwortungsvollem Umgang.
Wenn Sie Fragen zur Nutzung der App oder zum Datenschutz haben, wenden Sie sich bitte an den
zustandigen Ansprechpartner in lhrem Unternehmen oder an unseren Support.
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